FAKE NA PRVY
POHI'AD

(‘Insight V)

Medzi najefektivnejsie formy online
podvodu stale patri vydavanie sa za instituciu
ci inu falosnu identitu. A hoci su digitalne
podvody postupom casu sofistikovanejsie,
vacsinou staci chvilka zamyslenia, aby

ste ich odhalili.
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PROBLEM

Stranky ako hxxps://slsp-sk.com/, hXXps://
george-slsp.digitalferry.com/slsp/, ci mailove
adresy typu SKsporitelna@xxx... uzivatelovi
rychlo napovedia, ze prave narazil na pokus

o podvod.

K naleteniu vsak vacsinou dochadza kvoli
nepozornosti a unahlenéemu konaniu.

A u tinedzerov a mladych ludi to plati dokonca
nasobne viac vdaka nizsej attention span.

Zdroje:
https.//www.goldenstepsaba.com/resources/average-attention-span#:~:text=32%2D50%2B%20minutes-, The%20attention%20
span%200f%20a%20Gen%202%20individual’s20is%20around,attention%20span%200f%2020%20seconds.

https://nypost.com/2023/11/1i/lifestyle/gen-z-more-likely-to-fall-prey-to-online-scams-than-boomers/

C @ https://login.slsp.sk-asgui-views-ch03.4d7f5d9f932684738.temporary.link,
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Vita vas George!
Vase nové Sikovné

Odhlasit sa

Klientske centrum: 0850 111 888 (+421 258 268 111 zo zahranidia)

Podozriva transakcia

SK sporitelna <SKsporitelna@bms-exports.com=

7
g Komu

IEI MNepodarilo sa ndm overit identitu odosielatela. Kliknutim sem ziskate viac informacif,

NaE automaticky systém detekoval podozrivé pokusy o prihldsenie z nezname lokacie. Vase konto bolo dotasne zablokované.

Pre odblokovanie Vasho Gétu navitivte Vasu pobocku alebo pokraujte na overovaci proces, kliknutim na tlagidlo nizsie.

H http://bms-exports.com/wp-content/plugins/types/vendor/toolset/onthego-resources/classes/library.php?r=bD1odHRwczovL3Nsc3Atc2suY 29t H
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SLSP a.s.: Vas SMS kod: 06512238
pre platbu kartou *3225 na
internete u obchodnika CP.SK v
sume 4,00 EUR.

Today 16:0

Vas online ucet je docasne
zablokovany z dovodu podozrivej
aktivity, Prihlaste sa a overte svoje

informacie : https://bit.ly/
SLPSLOVENSKA




IDEA

<Fejkov§/ influencer @

Mladych [udi teda oslovime cez kanal, ktoremu
pozornost venuju - cez ich oblubeného influencera.
A bude nam na to stacit iba par sekund.

17:27 & . _ ) 17:27 & o 5GC @)

4 Q_"slam poetry | Hladat 4 Q_"slam poetry Hladat )
) )

Nahradime ho totiz fejkom.

Explo ® Explo ®

In my Patrick Verona eras S N & In my Patrick Verona era
Zobrazit preklad - Zobrazit preklad

—_— —

Pridaj komentar... Pridaj komentar...
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ol Telekom SK & .t 17:19 26 %O ) ' Telekom SK 7 17:20 25 %@ )
EXPLOITED_ : EXPLOITED_ :

(i ) explOited_ &
@ explOited_ & @

CV)'Imena ExplOiteda °>

Expla na jeho kanaloch na par tyzdnov
vymeni ocividny ocividny dvojnik.

Bude postovat klasicky content z Explovych IG
a TikTok uctov: slam poetry z jeho obyvacky,
selfies so sestrou, storky s capybarami, akoby
to bol on... Na prvy pohlad vsak bude jasne,
Ze nie je.

cre ZZ?; =2 to pouZivatelovi evapas___a 17 918

@ _Q | A.. | = X Nasim cielom totiz nie je nachytat alebo

oklamat, ale vyrusit a vyvolat zvedavost.

FAKE NA PRVY POHIAD




ONLINE MEDIA

StartitUP
Refresher
EMEFKA

Bl ) @

Kampan podporime clankami na Refresheri,
Startitupe ¢i memeckami na EMEFKA.
Rozduchame organicky rozruch nad bizarnou
situaciou, ktoru [udia a Explovi sledovatelia
nebudu chapat. Preco a kam zmizol Explo

a kto je tato verzia “z wishu”?

FAKE NA PRVY POHIAD

& refresher.sk g © 0 +

BENEFITY  FILI AZA  TVPROGRAM  SHOP  MARKET  BLOG ONAS  KARIERA  KONTAKT

PREDPLAT S| REFRESHER+ ® R Q @

® HUDBA © MODA © FILMY A SERIALY ® TECH ® ZAUJIMAVOSTI ® KULTURA © GASTRO © SPORT ® REFRESHER HISTORIA OSOBNOSTI ® ZDRAVIE POLITIKA

Expla zastupuje dvojnik.
Zahlasuj, komu ide influencovanie lepSie.

Spravodajstvo © - < & startitup.sk

VIDEO: V Ruzomberku # ) "
cesty leZala dvojica fud a  STARTITUP ~ Kategérie @PREMIUM »UPTV  Prezidentské volby 2024 Prihlasit /

blokovala cestu. Okoloi
len natacali

FMEFKA_OFFICIAL

ma niekto cenil”

< Prispevky Sledovat

™ 4 Influencerka Lucia obchodovala s i sarbvna nvesioref -

(:"f)) emefka_official . 3 hokejovymi kartickami, dnes vedie o il b o d‘;::&;‘::;‘g‘;’ﬁ;}: i
5 / tUspesny biznis. ,Nepotrebujem, aby f (W meni sa oplat ,oplieskat” par...

<o si si objednal vs. ¢o ti prislo

, AP Protein vie byt nebezpezny, odhalila
nova Stidia. Ak prekro&is
A '= davkovanie, hazardujes so zdravim
Najgastejsie chyby, ktoré robia
Y.; slovenski vodici pri nehodsch.
& i 3 .
' Hroziti pokuta a2 1 300 eur, varj..
" Vodii, pozor: Nahradné koleso je
A ~. minulostou, automobilky
prichadzaj s revoluénou novinkou

L
AN

Svédsko dnes vystipilo do NATO.
Velky krok pre Alianciu

Poziar v druhej najva¢sej nemocnici metropoly Bezpecnost Slovenska je v ohrozeni. ,Mézu Tarabov rezort zverejnil Manual na ochranny

vychodu. Evakuovali 400 pacientov, hlisia nas napadnut Rusi,’ vyhlasil Kalifidk odstrel medveda hnedého. Ekoaktivisti ho
ranenych vysmiali

7 891 likes
emefka_official BlaZzeny pocit (&




MICROSITE

V dalsej faze kampane celu situaciu rozuzlime. Nas
“Explo z Wishu” sa prihovori publiku: “Caute, asi je
vam na prvy pohlad jasne, ze som fejk. Skutocneho
Expla najdete na fakenaprvypohlad.sk”

Na microsite ExplOited vysvetli, kam zmizol. Spolu
so SLSP zatial tvoril edukacny obsah a navstevnikov
prevedie kratkymi a zapamatatel'nymi technikami,
ktoré im pomozu odhalit fejky v online priestore.

A to uz na prvy pohlad.

Ukaze im, ze to moze byt rovnako jednoduché,
ako v tomto pripade, pretoze podvodnikov spajaju
jasne identifikacne znaky. Na microsite navstevnik
najde aj sekciu fejk news s novinkami medzi
podvodmi ci sekciu #SafeSpace o bezpecnom
Space ucte, ktory chrani jeho peniaze pred

online nastrahami.

Techniky z webu pretavime aj do kratkych videi,
ktoré az do obdobia Vianoc budeme postovat
spolu s Explom ako pripomienku.

#20S|

@ skutoéného
Expla najdete na

slsp.sk/safe space §

j2Explo @ - 2023-8-8

| Zobrazitpreklad

Q Hiadat - naty kerny moma

Pridaj komentar...
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FAKE
NA PRVY

POHLAD

Ochran sa v online priestore
so Slovenskou Sporitelfiou
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<Navrhované metriky °> ° 6. 1. — Start prevzatia tictov

Organicky reach ° 12. -15. 1. — Zaciatok releasov v médiach

Organicky engagement
Zvysenie atributu bezpecnosti
Navstevy microsite ° 18. 1. — Vysvetlenie a spustenie microsite

° 19. . — 20. 12. Publikovanie reels
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(Preéo to zafunguje? @

011 Mladych l'udi je potrebné zaujat rychlo a cez kanaly, ktoré st im prirodzené.

02 | Edukacného obsahu o digitalnej bezpecnosti je k dispozicii vsade dost,
preto potrebujeme byt zapamatatelni a odlisni, ak chceme vykniknut.

03 | Nepracujeme s emociou strachu Ci negativitou, ktore sa casto s témou spajajul.

04 | Podporujeme poziciu SLSP ako partnera pre mladych klientov, ktory ich v
téme bezpecnosti nepoucuje, ale pomaha im zvladnut ju.

Zhrnutie



