SCAMULATOR

Prvy cyber podvod, ktory ta obohati.

SLOVENSKA S

sporitelna



INSIGHT

Ked' sa ¢lovek stane obetou podvodu,
nezabudne na ten pocit do konca zivota.
Uz nikdy neklikne na podozrivy link,
nikomu neprezradi svoje bankové udaje

a je v strehu vzdy, ked mu pisSe kuriér,
policia ¢i jeho vlastna banka. Okradnut
sa necha len raz.



IDEA

Aby sa mladi ludia nemuseli poucit tak
draho, dame im ten prvy raz zazit
bezpec¢ne a bez nasledkov.

V spolupraci s etickymi hackermi
vytvorime Scamulator — simulator cyber
podvodu na baze AI, ktory ich prevedie
celym zazitkom. Ked sa potom stretnu
so skutoc¢nym podvodnikom, budu
pripraveni mu celit.

Situaciu zamerne prezenieme, aby sme
zanechali ponaucenie, ale nevyvolali
paniku z realneho utoku.

Umela inteligencia nam pomdze kazdy
utok u$it na mieru pouzivatelovi.

SCAMULATOR

Prvy cyber podvod, ktory ta obohati.



EXEKUCIA

Ako funguje Scamulator?

1. Na microsite pouzivatel zada svoje meno, c¢islo,
e-mailovu adresu a suhlas s podmienkami. Stlaci
Start.

2. Po spusteni simulatora okamzite dostane mail,

Ze bol pokus prihlasit sa do jeho schranky z
podozrivej krajiny. Zbada typické tlac¢idla ,4ano, som
to ja“ a ,nie som to ja“. Tlacidlo “ano” sa stlaci
samé.

3. Pride dalsi mail: ,Vase heslo bolo zmenené“.
A za nim dalsi: ,Budete odhlaseni.”

4. Vtom pipne SMS-ka s informaciou, zZe evidujeme
pokus o aktivaciu Georga na novom zariadeni. Pre
potvrdenie treba pouzit prilozeny kéd. Hned na to
dalsia SMS - ,Dakujeme za potvrdenie prihlasenia."“

Prihlasenie

Do vasho profilu sa prihlasilo
cudzie zariadenie s polohou v Indii

ano som to ja nie som to ja

Vase heslo bolo zmenené no3Y

Vase heslo bolo Uspesne zmenené. PozZiadali ste
o obnovu zabudnutého hesla. V pripade Ze ...




EXEKUCIA

5. Vzéapati George* v rychlom slede vypluje otravny pocet
notifikacii. O viacerych platbach kartou, o precerpani limitu na
kreditke, o prijatej ziadosti o spotrebny uver. Napokon pride
notifikacia ,Prisiel si o vsSetky peniaze.”

6. Po rozkliknuti notifikacie sa aj samotny Goerge najprv
zobrazi s glitch efektom, ktory pripomina hacknutie. Zazitok
okorenime sériou SMS-iek s textom ,Dakujeme za va$ nakup.”

7. Potom zdkaznika konecne upokojime mailom, SMS aj notifikaciou
o UspesSnom dokonéeni Scamulatora a zaradeni do sutaze.* Odkazeme
ho spat na web, kde mu vysvetlime typické znaky cyber utoku a
predstavime zésadu neverit, nepanikarit a neklikat.

*Pokial sa do simulatora zapoji neklient, namiesto Georga mu
budid chodit notifikacie alebo pop-up okna priamo na stranke.

*74zitok mozeme gamifikovat eSte viac, ak pripravime roézne
scenare s typickymi cyber podvodmi - zaujemca z bazaru, volanie
policie, spravy od kuriéra, vyhrazanie sa nahymi fotkami a pod.
Za prejdenie viacerych z nich potom méze hraé¢ ziskat vyssiu
odmenu.

Prisiel si o vSetky peniaze
Tvoje zdroje na uéte boli vyéerpané...

Doklad o objednavke
Dakujeme za va$ nakup na naom e-shope
v hodnote 1952,20€




KAMPAN

Na verejnost vypustime spravu:
,Hackli riaditela Slovenskej
Sporitelne! Napadli mu osobny
bankovy ucet”

V texte spravy vysvetlime, Ze pan
Krutil si skusal Scamulator a bol
taky podobny realite, akoby sa
naozaj stal obetou Utoku. Takyto
chytlavy nadpis si rychlo ziska
medidlnu pozornost.

Prvé ¢lanky si zaplatime, ale
ratame s organickym Sirenim spravy
aj v dalsich médiach.

TYMTO HACKEROM SA NEVYHOL
ANI GENERALNY RIADITEL
SLOVENSKEJ SPORITELNE.
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RASTOVA  +

priisi / a
Hackli riaditel'a
Slovenskej Sporitel'ne!
Ako mu napadli
bankovy ucet?
R

Riaditel' SLSP len krdtil hlavou.
Hackli mu mail, mobil aj bankovy Gcet.




KAMPAN

Do kampane pridame aj
influencerov. Na streame a
svojom youtube bude
obl'ubeny streamer Duklock
riesit, ako ho hackli.

Na Instagrame a TikToku sa
k téme pridaju aj
Katezinka a Michal Totka.
Vo videach divakov prevedu
svojim zazitkom zo
simulatora.
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STAN sa CLENOM:

Priatelia,

dnes sa mi stala hroznd vec.
Ukradli mi peniaze z

wuct!!!




KAMPAN

VSetky vystupy budu odkazovat

na kampanovu microsite so simulatorom,
informaciami o cyber podvodoch a o
digitdlnej bezpecCnosti v SLSP.

Za uspesné dokoncenie simulatora bude
pouzivatel zaradeny do sutaze

o vecné ceny ako iPhone ¢i hernu
konzolu s dorucenim pod stromcek.

Scamulator.sk



TIMEPLAN & BUDGET

VIANOCE

I

'l NOVEMBER DECEMBER
| |
|
| ]

>|

Produkcia
Vyvoj Scamulatora 12 060 -— Microsite 5 060 — Odmeny do sitaZe 3 000
Média

Influenceri 10 000 — PR Clanky 9 800 — Podpora sutaZe cez vlastné social kanaly 2 000
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